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Informationen uber die Bergische Universitat Wuppertal

Die Bergische Universitat Wuppertal wurde 1972 als Gesamthochschule gegrundet.

Die Universitat in Zahlen:

 Studierende (WiSe 2022/23) 22.509
* Personal gesamt 4.000
» Fakultaten (+School of Education) 9

* Facher 31

» Studiengange 112

» Bachelor 61

« Master 91
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Standorte
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Campus Hauptstandorte
CG (Campus Grifflenberg)
CF (Campus Freudenberg)
CH (Campus Haspel)

23 weitere Standorte
21 Standorte in Wuppertal
1 Standort in Velbert

1 Standort in Solingen
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STANDORT FLACHE STANDORT FLACHE
1 - TalstraBe 71, Velbert ~ 597 m? 15 - FUW - BahnhofstraBe 15, Solingen ~ 684 m?
2 - W-Tec - Heinz-Fangmann-StraRe, Haus 4 74 m? 16 - Bayreuther StraRe 50d, Wuppertal 610 m?
3 - W-Tec - Lise-Meitner-Str. 1-13, Haus 3 679 m? 17 - GWG, Lise-Meitner-Str. 27-31, Wuppertal ~2.977 m?
4 - W-Tec - Lise-Meitner-Str. 1-13, Haus 1 133 m? 18 - Barenstr. 11-13, EG - Wuppertal ~475 m?
5 - W-Tec - Lise-Meitner-Str. 1-13, Haus 3 133 m? 19 - Barenstr. 11-13, 1.0G - Wuppertal 135 m?
6 - ELBA Zukunftswerk, MoritzstraRe 14 635 m? 20 - Barenstr. 11-13, 3.0G - Wuppertal 135 m?
7 - Friedrich-Ebert-Str. 119, Wuppertal 214 m? 21 - Glanzstoffhaus, Kasinostralle 19-21, Wuppertal ~1.267 m?
8 - Neumarktstrafie 36, Wuppertal 214 m? 22 - Rathaus Galerie, Klotzbahn 5, Wuppertal 5.839 m?
9 - Kolkmannhaus, Hofaue 51-53, Wuppertal 396 m? 23 - BUBADI Déppersberg 41, Wuppertal ~5.524 m?
10 - Wickdler Park, Bendahler Stralle 29-31 ~2.992 m?

11 - HSW, Max-Horkheimer-Str. 10 Wuppertal ~ 200 m?

12 - HSW, Max-Horkheimer-Str. 169 Wuppertal ~48 m?

13 - Doppersberg 17/19, Wuppertal ~ 248 m?

14 -Wormser Str. 55 ~50 m?
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Risiko-, Notfall- bzw.
Krisenmanagement an der
Bergischen Universitat
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Risiko-, Notfall- bzw. Krisenmanagement an der BUW

Grundprinzip

Risiko/Notfall
relevant?

Risiko/Notfall

analysieren Risiko/Notfall im

nachsten Jahr

neu bewerten

L EGEnE
entwickeln und
umsetzen

Prozess und
Umsetzung
dokumentieren
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Risikobericht
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Risiko-, Notfall- bzw. Krisenmanagement an der BUW

RNM-System
uberpriifen und ggf.
weiterentwickeln

Risiko- und
Notfallkatalog

tiberarbeiten | e
alle 3-4 Monate

Risiken bewerten

Risiko- bzw.
Zwischenbericht
erstellen

MaRnahmen
umsetzen

Umsetzung der
MaRfnahmen
monitoren
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Risiko-, Notfall- bzw. Krisenmanagement an der BUW

Rektorat

Risikoausschuss

Netzwerk
Risiko-
management

Fakultat 1
Zentrale
Einrichtung
Dezernat 1
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Rektorat
Rektorat

Risiko-
ausschuss

Hochschulrat
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Der Hackerangriff ein kurzer
Steckbrief
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Der Tag ,Null”

21. Juli 2022

Es wird ein zusatzliches, nicht legales Nutzerkonto mit
administrativen Privilegien in der Active Directory-Domane
entdeckt.
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Chronologie der ersten Tage

Tag 0 Donnerstag Angriff wird entdeckt

Erste IT-NotfallmalRnahmen werden eingeleitet
Hochschulleitung informiert

Externer Dienstleister beauftragt

Analyse des Angriffs

Tag 1 Freitag Analyse des Angriffs (fortlaufend)
1. Krisenstabssitzung

Betroffene Systeme werden isoliert

Tag 2 Samstag 2. Krisenstabssitzung
Aufbau von Kommunikationsstrukturen

Information der Dekan*innen

Tag 3 Sonntag e  Vorbereitung der Information der Mitarbeiter*innen Gber
Aushange
. Entscheidung, dass Arbeitsplatzrechner genutzt werden dirfen
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Chronologie der ersten Tage

111« . Montag

3. Krisenstabssitzung
Bereitstellung von E-Mail-Zugangen fur wichtige Accounts
(Rektor, Kanzler, ZIM-Leitung)

o Krisensitzung der Verwaltungsleitung
o Erarbeitung von Notfallldsungen fur z.B. Zahlungen
o Krisensitzung mit den Dekan*innen
o Meldung bei der Landesbeauftragten fur Datenschutz und
Informationsfreiheit
e  Strafanzeige
1-:/ < Dienstag e  Veroéffentlichung von FAQs
1-1: 5 Mittwoch o Bereitstellung einer alternativen Maillésung
1-ic. ¢ Donnerstag e 4. Krisenstabssitzung
e  Gesprach mit dem AStA
Freitag e Videoportal ist wieder online
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Chronologie der ersten Monate aus Sicht des ZIM

= 22. April: Ausnutzung 11. Juli: Active Directory

.2 einer Sicherheitsliicke (Domain Controller)

= auf einem Server kompromittiert

(]

| S

- Persistierung, Ausspahung, Angriffe (Backup) 14. Juli: Aktivitaten auf
Dateiserver adfs2

< A

August September  Oktober

21. Juli / Analyse
- Entdeckung der Kompromittierung \ )
- Incident Team gebildet Y
- - Externe Kompetenz hinzugezogen .
& el Notbetrieb... \ Y /
Elementare Arbeits- M .
22. Juli: Active Directory abgeschaltet, féhigkeit wieder- Uberga.ng.Sbetneb' "
. . . . herstellen Arbeitsfahigkeit verbessern,
Dateiserver isoliert, Abwehr elng_]eleltet Lehrunterstiitzung sichern
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Chronologie aus Sicht des Dezernates Gebaudemanagement

September Oktober November  Dezember Januar Februar
C 77— v

£ Y Y
QE, Ubergangsbetrieb: Ruckkehr in den Normalbetrieb:
o)
g * Diverse Spezialprogramme sind + Systemumstellungen erfolgen
= nicht lauffahig! + Daten sind wieder auf Netzwerken
3 « Festplatte mit Daten vorhanden
T (Netzlaufwerke) » Systemfehler aufgrund von
ﬁ * Umstellung von Systemen Sicherheits- &
SD_, (Cloudfunktionalitat) Systemumstellungen werden
g » Herstellung der Netzlaufwerke behoben
e * Umstellung des E-Mailsystems * ,Spezialprogramme® gehen in den
a Normalbetrieb
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Lessons Learned aus der
,Nicht-IT-Sicht*
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Lessons Learned aus der ,Nicht-IT-Sicht”

» Es st hilfreich, schon vorher Antworten auf einige Fragen zu haben

— Wer bildet den Krisenstab?

— Wer kann mich unterstutzen (externer Dienstleister)?

— Wie kommuniziere ich mit dem Krisenstab?

— Wie kommuniziere ich mit der Leitungsebene?

— Wie kommuniziere ich mit meinen Mitarbeiter*innen / meinen Studierenden?

— Wen erreichen meine Mitarbeiterinnen / meine Studierenden wie bei Fragen?

— Gibt es Alternativen, um meine Produktionsprozesse ohne die betroffene IT weiter zu betreiben?
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Lessons Learned aus der ,Nicht-IT-Sicht”

* Mogliche MalRhahmen

— Alternative Kommunikationsstrukturen aufbauen

— Darkside vorbereiten / externes E-Mailing vorbereiten

— FAQ vorbereiten

— Aushange an Eingangsturen (Verfahren vorbereiten)

— relevante Dokumente sichern (Papierfassung / Festplatten)

— Funktion & Notfalloptionen fur relevante Spezialsysteme entwickeln

— Netzwerkaufbau (technisches Netzwerk) & Sicherheit prifen - eventuelle Sicherheitslucken
schlielen (z.B. GLT)
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Auswirkungen bzw. Projekte

fur das Gebaudemanagement
(Auswahl)
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Welche spezifischen Systeme bzw. Software setzen sie ein?

Fragestellung:

Welche Spezialsysteme bzw. Software setzen Sie im GM ein?

— Wie wichtig sind diese im Kontext des Hochschulbetriebs?

L %
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Welche spezifischen Systeme bzw. Software setzen sie ein?

Fragestellungen:

» Welche Netzwerkstrukturen gibt es (technisches/Uni-Netzwerk)?
« Standorte der Rechner? Netzwerkstruktur & Komponenten?

« Datensicherheit & Datensicherung

« Wie wichtig sind die Systeme? Wie lange durfen diese ausfallen
(Verfugbarkeit)?

« Welche Moglichkeiten fur einen Notbetrieb gibt es? Gibt es z.B.
Rahmenvertrage, die diese Notsituationen auch abdecken?
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Wie kommunizieren Sie im Notfall? Wie ist Ihr Telefonsystem aufgebaut?
Zielumgebung BUW

TK - Infrastrukturen , IT - Infrastrukturen
(vereinfachte Darstellung)

Netzanbieter

Vernetzung
via ISDN,
um eine

hochst-
sichere %
Verbindung

bereitzustellen!

Separierter Call-Server

A

Primérer Call-Server Sekundarer Call-Server

\ 4
é%_l

AusschlieBlich
IP/SIP Endegrate

<
—
—o
[0}
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Telefone UpO-Schnittstellen UpO-Schnittstellen E
@ a/b-Schnittstellen a/b-Schnittstellen 1
AR AR AR ('g
> e £ = -
Gateway 1l Gateway2 Gatewayn ('g
|
@ UpO-Schnittstellen ! 8
@ a/b-Schnittstellen |

HIS - Forum Gebaudemanagement 2024
Andreas Moritz




Wie sicher sind lhre Notfallsysteme? Wie sind diese aufgebaut?

.
=
Manager

. ¢ .
-

PN PN PN
Contact Algrm Interner
Center Server Notruf

y N

ESPA

GMA
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PN
ucc
System

Zielumgebung BUW
(Notfallsysteme)

(vereinfachte Darstellung)

Bestehende

Schnittstellen zur
—_%/ [ T T T
Anschaltung von T —E

Applikationen
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Wie kommuniziert das Gebaudemanagement / Krisenteam im Notfall?

CAMPUS
GRIFFLENBERG

INTERNES
NETZWERK

INTERNES INTERNES
P T REERY T " YIS P Y
NETZWERK NETZWERK
CAMPUS
FREUDENBERG
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Wie lange halten Ihre Akkus im Notfall?
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Kontaktdaten

Andreas Moritz
Dezernent fur Gebaude- Sicherheits- und Umweltmanagement

Bergische Universitat Wuppertal
Gauldstralle 20

42119 Wuppertal

Telefon:  +49 202 439-2803

Mobil: +49 178 550 60 40
E-Mail: moritz@uni-wuppertal.de
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mailto:moritz@uni-wuppertal.de

Vielen Dank fur lhre
Aufmerksamkeit
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